PARLEMENT REPUBLIQUE DU CONGO

—————— Unité *Travail* Progrés

Loi n° 43-2020 du 20 acit 2020

autorisant la ratification de la convention de I'Union africaine sur la
cybersécurité et la protection des données a caractére personnel

LASSEMBLEE NATIONALE ET LE SENAT ONT DELIBERE ET ADOPTE .
LE PRESIDENT DE LA REPUBLIQUE PROMULGUE LA LOI DONT LA TENEUR SUIT :

Article premier : Est autorisée la ratification de la convention de I'Union africaine sur la
sybersécurité et la protection des données & caractére personnel, dont le fexfe est
annexé a la présente loi.

Article 2 : La présente loi sera publiéz au Journal officiel et exécutée comme loi de

IEtat./-

43-2020 Fait & Brazzaville, |2 ft 2020
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CONVENTION DE L’UNION AFRICAINE SUR LA
CYBERSECURITE ET LA PROTECTION DES DONNEES A ;

CARACTERE PERSONNEL
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PREAMBULE

Les Etats membres de I'Union africaine :
Guidés par I'Acte Constitutif de I'Union africaine adopte en 2000,

Considérant que la présente Convention portant création d'un Cadre juridique sur
la eybersécurité et la protection des données & caractére personnel définit les
engagements des Etats membres de I'Union africaine aux niveaux sous régional,
régional et international en vue de I'édification de {a Seciété de I'information;

Rappelant qu'elle vise 2 Ia fois a definir les objectifs et les grandes orientations de
la Société de Finformation en Afrique et & renfpfcet les législations” actuelles des
Etals, mémbres et des Cormitnuiautés économiques régionales (CER) errmiatigre de
Téehndlogies de linformatidn 2t de la communicafion;

Réaffirmant ['attachement des Etats membres aux libertes fondamentales et aux
droits de 'Homme et des peuples contenus daris les dectarations, conventions et
autté§ instruménts adopiés’dans le cadre de i'Umon africaine et de [@rganisation

des Nations Unies;

Cons:derant que 1a mise en place d'un cadre réglementaire sur'la cybérsécurité et
la profection des: données & caractére personngl- tient compté des critéres de
respect des droits des cifoyens, garantis eh vertudés textes fondamentaux de droit
interne et protéges par les. Conventions et Traités intemationaux refatifs aux droits
de THommie particulidrenient fa Charte africaing des drofts de I'Homme et des

Peuples;
-Souc;g,ux de la negessité.de’ mobiliser !’ensembie des agteurs: publlcs &t privés

(Etats -vollectivités focales; eﬂtreprases du secteur ptivé, organisations de 14 -société
civile. médias, ihstitutioris de. formiation et de. recherche etc)) en faveur de la

cybersecunté

Re:terant les principes. de [initiative afrlcame de la Sooléte de: I’informa‘tlon
(AIST) et du Plan d'gction régional africain pour 'Econdimie du savoir (FARAES);

Conscigrits qu'elle est destinée a régir un domaine technologigue. parhcuherement
volufif, en vue dg repondre alx immenses atterites des ribmbreux acteurs aux
intéréts souvent: dwergénts la présente Convention détermine: les regles de

sécurite esséntielles 4 la wiige. en place d'un espace numenque crédible pour les
| caractére persoiie] et la

lutte confre.Ja-cybercriminalité;
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Ayant a lesprit que les principaux défis au développement du commerce
électronique en Afrique sont [iés & des probléemes de sécunté dont notamment :

a) les lacunes qui affectent [a réglementation en matiere de
reconnaissance jurdique des communications de données et de la
signature électronigye; ‘

‘ » , b} labsence de régles  juridiques  spéeifiques protectrices  des

§ ' consommateuss, des droits de propriété : ihtellectuelle, des dotinges a

caractére personnéf et des systémes.d' mf@rmaﬁon

¢) TIabsence de législations relatives aux télg sefvices et au te[etravaﬂ,

d). lapplication des teghniques electromques aux actes commerciaux et
administeatifs;

€) 1&s élements proba{ats introduits  pat- ies techniques numenques
{horodatage, certifigation, etc.); :

f} . les régles applicables'atx moyens et prestafions de cwptologje';

g} lencadrement de la piiblicité-en figne;
h) labsence de legi§lations - fiscales et douaniéres appropriées au
- commerce électronigiie.

Convaincus que 'e constat ci-dessus justifie I'appel 4 la mise en place d'un cadré
nornatif approprié conforme 3 Penvironnement juridigue; culturel, économiique et
social afficain, &t que l'objet de la présente Gonvéntion est donc d'assurer !a
sEolirité Bt'le cadre juridique nép%sa;res 4 'emiergence-de I'éeonomle.du savair en

Affique;

des |nf‘ormanons

Preoccupes par lurgence de [g fiise én place d'an digpositit permettant de faire
face aux dangers &t risquies nés de ['ttilisafior des données électroniques et des
fichiers sur les individus dans le souci de respecter la vie privée et les [ibeftés tout
en favorisant Ja promotion et le développement des TIC dans les Etats membres de

g I'Union africaine

: 7 Considérant que le but de la présente Convention est de répondre aux besoing
de lggislation harmonisée dans le domaine de la cyberséeurité dans les Etats
mempres de I'Union africaine et dé metire. en place, dans chaque Etat. partie, tn
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"mioderniser les instruments de répression de la oy

. Considérant qu’en outre, en droit péial procedural, la Co
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mécanisme permetiant de lutter contre les atteinfes & la vie privée susceptibles
d'étre engendrées par la collecte, le traitement, la transmission, le stockage et
l'usage des données a caractére personnel; quelle garantit, en proposant un
type d’ancrage instituticnnel, que tout traitement, sous quelque forme que ce sof,
respecte les liberfés et droits fondamentaux des personnes physiques tout en
prenant également en compte les prérogatives des Etats, les droits des
collectivités locales, les intéréts des entreprises airisi que les meilleures pratiques

reconnues au niveau international,

Considérant que la protéction pénale du systéme de valeurs de la Societe de
Iinformation s'impose cormme une nécessité dictée par des motifs de sécurite ,
qu'elle se manifeste essentiellement par le besoin .d'une [égislation penale
approptiée & la lutte contre la cybercriminalite-en général et au blanchiment de
capitbux en particulier;

Conscients quil est nécessaire, face au niveau gcetuel de la cybercriminalité qui

constitue une véritable menace pour la sécurité des réseaux informéﬁﬁ'{ies_ et le
dégélor pement de la Ségigte de Finformation.en: Afrique, de fixer lgs. grandes

“orienfatiohs de la stratégie: de répression de la gybercriminalité, daig les Etats
metnbtes de I'Union africgine, en prenant en cpmpte

, leurs engagemghis actuels
auk fitvedux sous régional; fégional et intematicnal;: o

en droit pénal supstantiel, a
bercriminalité par I'Elaboration
d’ung politique, pour. adoption, dUincfiminations nouvelles spécifiques. aux TIC, et
ladaptation de certainey incriminations, des  sanclions et du fégime de
resporisabilité pénale eh - vigueur dans les Etats membres & legyironneinent
techinalogigue; :

Considérant que la présente Convention wisé;

nvention définit, le cadre

de Taménsgement de la: procédare classigyg concemant les technologies de

| Iinformation et de la comphupication &f précise les: conditions de Tinsfitution de
| progedures _Spéﬁfﬁq’ﬂes a la eybercriminalife;

Rappelant la décision AssemblylAU/MDecl1(XIV) de la quatorzigrmie  session
ordiaife de la Conférence des chefs d'Etat et 'de gouvernement de FUnionafticaine
sur les: technologies de linfermation et de la communication -en. Afrique; ; défis et
perspetiives pour e développement, tenue & Addis-Abeba (Ethiopie) du 31 janvier

au 2 février 2010 ; ‘

Tenant compte de la Déclaration -d*Qliver Tambe adoptée par la Conférence de

I'Union africaine des ministres en charge de la Communication et des: Technologies
de I'nformation & Johannesbuirg (Afrigue: di Sud), le 05 novembre 2009 ;
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Rappelant les dispositions de la Déclaration d'Abidjan adoptée le 22 Fevrier
2012 et la Déclaration d'Addis-Abeba adoptgée le 22 juin 2012 sur
I'harmonisation des Cyber-lggislations en Afrique.

SONT CONVENUS DE CE QUi SUIT :
| Article pfemier :
Définitions
Aux fiis de la présente Convention, on entend par
« UA a;;-',_, |'Union afticaing;

« Code—' de cnndmte , ensemble des régles elaborees par le responsable du
des

; t des c@m‘mumcat!ﬁn,s electmmques f;[g Ta stricture concemee et
homelogue par 'Autorité de:prefection;

« Gofh‘r’iﬁésion », la Commissign de 'Union africaing; -

« Cominunication avee le gublic par voie. electromque » touie transmissmn au
pub’uc o d'une catég:me de public; par un procédé.de- communication & eptromque
ou magrgtique, de signes; de signaux, d'écrits, d'imgges, de sons. ou'de messages

de toute nafure;

«la présente Cenventiona#, la Convention d& [I'Union africaing sur la
Cybersecunte étda protestion des données a caractére persennel;

« Convenfions secrétes », les clgs non publiées néeessajres & la mise en cauvre
d'un moyen oy d'une prestanon de crypiologie pour les opérations: Gle chiffrement ou

de dechlffremeni

« Commtinication etectromque indirecte », tout message. de texte, de voix, de
son, d'image énvoyé via un résezu de communication &lectronidie et stocké sur le
résealt ou sur un terminal de communication jusqu'a reception dudit message;

« Conséntement de la personne concernée », toute manifestation de volonté
expresse, fhon équivoqus, fibre, specifique ef inforinée par laguelle fa personne .
concernge ou son représentant [égal, judiciaire ou conventionnel accepte que
ses données & caractére personnel fassent l'objet d'un fraitement manuel ou

éléctronique;

« Cryptologie », la science telative 4 la protection et & 1@ sécurité des infarmiations
notamment pour Ja confidentialité, 'authentification, 'intégrité et Ia rion-tépudiation;
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e .lSpOSItlf de crea!thn de signature eiecfromque »,

« Moyens de Cryptologie », I'ensemble des outils scientifiques et techniques
{matériel ou logiciel) qui permettent de chiffrer et/ou de déchiffrer;

« 8ervices de cryptologie », toute opération visant & mettre en place des moyens
de cryptologie en son nom propre ou en celui d'une autre personne;

« Activité de Cryptologie », toute activité ayant pour but ia produc‘uon Iutilisation,
limpiortation, lexportation ou la commercialisation des moyens de crypto!ogle

«Dépasser un acceés autorisé», le fait d'accéder & un ordinateur avec
autorisation et d'utilisef un tel accés pour obtenir ou modifier des données dans
lordinateur ol le titulaite. n'est pas autorisé d'y accéder; :

#Destinataire d'un fraifement des données a caractére pei§onnel », toute
persdnne habilitée & recevoir communication dé des données autre-que.ld personne
concernée,. le respongable du traitement, le spus-traitant et les persennes qui, en
raison de leurs fonctioﬁ‘s sont chargés de traiter les.données;

ensembié d'éléments
icgrcrels ou matériels permettant la création dliig signature electromque

«DBispositif de venﬁ:patujn de signature- électronique », ensemble d'éléments
lagiciels ou matériels permetitant la vérificatichid'une signature électronique;

«Dommage » toute atteinte & Fintégrité ou & la disponibilité des données, d'un

‘programme, d'un systéme:ou d'une information;

«Donnges & caractére:.petsonnel », toufe: information relative & ype, personne
physigue ifentifiss ou-identifiable ditectementog indirectement, par réf'érence a un
nurmiérs dadenﬂﬁ&aﬁoﬁ ‘6u & un ou plusieurs gléments, propres 2 -$on identité

Physique, physiclogique, mentale, Gconomique; gulturelle et sociale;

« Donndes informatisées.n, toute representa‘h@n de faitg, d' Info“matqons ou de
concepts sou$ une fouTié qui se prétd a.un traitement fnformathue

« Ppnnées:. sensibles », toutes les donnéss & caractere pérsonnel relatives
aux opinions ou -gctivités religisuses, philosophlques politiques, syndicales, & la vie
sexitelle. ou- raciale, a.-la Santé, aux mesures: d'erdre social, aux: poursuxtes aux

sanctions pénales ou administratives;

K« Donnees dans le domame de la santé s, toute information coneernant I'état

physique et mental d'une personne. concemée, v compris les: données génétiques
précifées:

T

Rt
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« Double Incrimination », une infraction punie a la fois dans I'Etat ol un suspect
est gétenu ainsi que dans 'Etat demandant que le suspect soit remis ou transféré;
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« Etat miembre (ou Ftats niembres)», |' (les) Etat(s) membre(s) de [Union
africaine; '

« Etat partie (ou Etats parties)», Etat membre. {ou les Etats membres) qui a
{ont) ratifié ou adhéré a la présente Conventlon

« Fichier de données a caractére personneln, tout ensemble structuré de
donnidies accessibles selon des critéres détemninds, que cet ensemble soit
centralisé, décentralisé ou re.partl de maniére fohctinnnelle ou géographique;

« Infarmation », tout élerient de conhaissance. suscepﬁb!e d'étre represente &
Paide: de conventions pour étre ufilisé, conservé; traité ou COMMURIGUE.
L'information peut étre expfiiés sous forme £crite; -visuelle, sonore, numgrique, ou

autre;

« laffastructure critiquer de TIG/Cyberespace ¥, mfrasfructure T[Cfcber qui est
essenfielle aux services vitaux pour la sureté pubhque la stabilité éconemigue, la
sécurifé nationale, |a stabilité irternationale et pouria pérennité et la restauratlon du

cybgrespace. critique;

ps & cafagstéfe petsonnel », tout mécanisme de
& &n relation de dmﬁnées fraitées. pouf Une finalité
finalités 4denthues Qil-nen, ou

& 'ln”tér'cormexmn des don
cennexron consistant en la
slerminée aye dadtres deiindes traitdes pour |
liéeg Paf Un o Plusieurs. respansables de traifement;

« Mifieut-ou Erifant ¥, toute: personné physique dgée-de moins de: 18 ans au-sens
de fa Chiarte afficaine. C{ES drofts et du bien-étie de I'Enfant et de fa Convention des

Nat:ons Unies sur Jes droits de 1’enfant

; « Moyen de pa:ement électronique », moyen pemmettant a son titulaire d'effectuer
% . deés operaﬂons de pasement éleetroniques en-ligne:

to'ute representatfon visueﬂe d un comportement

, image que ce
soit fabnquee ou produjte par voie electrmmque meganlque ou par aufres: meyens
ofi : : :

« P'ornographle mfantlle b,

a) la production de telles représentations visuelles implique un mineur;

b) ces representations visuelles- sont une image numérique, une image
d'un ordinateur ou une image générée par un ordinateur ol un mineur
est engagé dans un comportement sexuellement explicite ou lorsque
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des images de leurs organes sexuels sont produites ou utilisées a des
fins principalement sexuelles et exploitées & 'insu de I'enfant ou non;

cette représentation visuelle a été créée, adaptée ou modifieée pour
gu'un mineur s‘engage dans un comportement sexuellement explicite.

ey
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« Prestataire de services de cryptologie », toute personne, physique ou morale,
1 qui fournit une prestation de cryptologie;

I AR

« Personne concernée », toute personne physique qui fait l'objet d'un
traitement des donnéés a caractére personngl;

@ Prospection dlrecte . fout envoi dé megsage destiné a promeuvo[r d:rectement
ou indirectement, des biéns, des services oy Timage d'une person

" des*biens ou fourmsséntdés services; ellg Vise aussi toute so[hcttaﬁbh eﬁectuee au
moyen de l'envoi de message, quel qu'en SDI’t le support ou la ratire notamment
commeiciale, politigue. oy, caritative, desfinge 2 promouvoir, ditectement ou
indirectement, des bighs, des.services ou lifiage d'une personne vendarit'des biens

ot fournissant des serviges,

i
;%
!

x Raciste et xénophobe en matiére des f;ephnologles de l'infothiation et de la
gommunication » toUt matériel éerif, Youts: finage ou toute autré Teprésentation’
dlidées ou de théoiigs qui préconise ou encourage la haine, la disorimination ou la ‘
violénce contre une personre ou un grolipé de personnes, en raison de la race, {5iz
de la couleur, de l'ascendance ou dé l'origine nationale ou ethnigue ou de la

réligion;

& Responsable du traitement » toute personne physique ou marale, publique ou
privée; tout autre: orgamsme oy assocjation qui, senlé. ou con)omtement avec
dauties, prend. la décision de coflecter &f de traiter des donnges a caractére

péfsennel et en détermitie les finalitgs;
4 Sjg,naiure electromqme » une donnge spus:farme &lectronique, qui est jointe ou :
liée lagiquertient & dEutres donnees -Blectroniques: et qui sert. de procede R
didentification;

auire orgamsme ou associafion qu tralte des donnees pour |& compte du
responsable du traitement;

£ Systeme informatique » Touf d[sposmf électronique; magnet!que opthue
electrochimique ou tout ‘autre dJSpOSLUf de haut débit iSolé. ou interconnecté qui
perfofing ld fohetion de stockage de: dbnnées ou lmstalfatlon de communications.
Ces. eotimunications sont directement lices a ou fonctionnent en. association avec

d’ autre(s} dispositif(s);

{3
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« Tiers » toute persponne physique ou morzle, publique ou privée, tout autre
organisme ou associaticfi autre que la personne concernée, le responsable du
fraifement, le sous-traitant et les personnes qui, placés sous l'autorité directe du
responsable du traitement ou du sous-traitant, sont habilités & traiter les donnees;

A e s

« Traitement des données a caractére personnel » toute opération ou ensemble
d'operations effectuées ou non & laide de procédés automatises ou non, et
appliguées & des donndes, telles que la collecte, l'exploitation, l'enregistrement,
l‘Dig_a_msatlon la consetvation, [adaptation, ta- modification, léxitaction, fa
s_ggve;g‘arde la copie; . fa. consultation, luﬁilsataon la commupication par
la diffusmn ‘ou toute autre ﬂatm’e de mise & di&pdsiiion, le
rap‘ echement ou linfgrconnexion, ainsi que le verrouillage, & cryptage,

Jefracement ou la destruction des données & caaac;ene persennel.

CHAPITREL |
LES TRANSACTIONS ELEbTRON;QUEs

Section I: Le Commeice. e‘_ie_:c,tra.mque

_ Article 2
Champ. d'application du commerce électronigue

Les Etats parties vejllent a ce que lzictsmté de commerce €gctronique
.S'exerce librement surleurs ferritoirss Al EXQlusmn ‘des domaliied shivants ;

B R bt i
—

les jéux d'afgent, mémes sous forme de. pars €t de loteries,
légalement autorises ;

by les activités de reéprésentation et d’assis'ta nce en justice ,

lés“acﬁv.i'fés exercées par les notairés ¢u les ‘autorités équivalentes en
application des textes en vigueur. -

2 ' 7 ay

(%)

2. Sans préjudice des autres obllgatlons d'infermation prévues par ies textes
législatifs et reg1ementaires en v:gueur dans les Ftats membres de 'Union
afficaine, les Etats pames vellent & ce que: toute persenne: quf exerce le
commerce &lectronique. soit tenue dassurer gux ‘déstinataires. dés: biéns ou
des services Un dcceés faclle, direct et permanent ufilisant 48s- normes

communes en'ce qui copcerne les informations siiivantes &

a) sl s'agit d'upe, personne physique, le prestataire lndnqua ses nom et
prénom et sl sagft d'une personne morale, sa raisen: sociale; son -
capital, seh numére dinscription au registre des sociétes ou

associations;
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b) [l'adresse compléte de l'endroit ou elle est établie, son adresse de
courrier électronigue, ainsi que son numéro de télephone;

c) si elle est assujettie aux formalités d'inscription des entreprises ou au
répertoire national des entreprises et associations, le numéro de son
inscription, son capital social et I'adresse de son siége social;

d) sielle estassujettie aux taxes, le numéro d'identification fiscal

e} si son activitt est soumise & un régime de licence, le nom et
l'adresse de l'autorité ayant délivré celle-ci ainsi que la référence de
Fautorisation;

f} si elle est membre d'une professnon réglementée, les régles

professipnnelles applicables, son titre professmnnel I'ftat membre de

'Union africaine dans lequel i’ a ét& octroyé ainsi qué.le nom de l'ordre

ou de [Qrg_anlsme professionnel a,uprés duquel efle estinscrite.

3. Toute persening physique ou mordle qui exerce iactiv?té de commerce
e!ectromque méme en labsence doffre de contrat, d&s lors quelle
menfionne uR ptix, indique celui-ci"de maniére claire efsnpn ambigug, et
notamment s;“fte prixinclut les taxes, 185 frals de livraison étautres charges.

-.Aﬁi‘clés§
La responsabilité-eontractuelle du
fournisseur de biens et serVités par voie électronique

['activité de commeérce éectronique est soumise a la loi de I'Etat partie sur le
territoire duquel la personne qui 'exerce est établie, sous iéserve de la commune
- intention de cette personne et du destinataire das biens ou des services.

Atticle 4
Publicité par veié électronique

1. Sans prejudice de Farticle 3, toute publicité, sous queldue. forme que ce
soit, aceessible par un service de- commuriication en, l‘rgne ‘est clairgment
identifide comme telle. Elle indique tlairement la personiig: physique oy
morale pour (@ edmpte de laguelle elle est reahsee.

2. Les conditions régissant fa posmbxhte de beneﬁmer d effres promotionnelles

airisi que celles de participer 4 des concours ou 3 des. jeux-promotionnels,

- lorsque ces offfés, concours ou jeux -sont proposes par.voie électronique,
sont: clafrement préoasees et aisément-accessibles.

3+ Les Etals parfies interdisent }a conifnercialisation directe par nfimporte

quelle forme de -communication indirecte. utilisant, sous quelque forme que

4.%&@
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ce soit, les coordonnées d'une personne physique qui n'a pas exprime son
consentement préaiable a recevoir des prospections directes par ce moyen.

Nonobstant les dispositicns de i‘Article 4.2, [a commercialisation directe
par courtier électronique est autorisée si .

a) les coordonnéss du destinataire ont été recueillies directement aupres
de lui;

'b)  le destinafaife a donné son consentginent pour élre. contasts par ses

' partenaires; .

c) la commercialisation directe cbnéerne les produits ou services

analogues:folgnis.par [a méme petgonne physique ou megdfe.

‘Les Etdts Parties Triterdisentla transniissfah 4 des fins de cdfffﬁ?ercialisation
‘dirécte, des miESsages par nimpefis- quelle forme de csammunlcatmn

électronique inditgcte, sans indiguer dé. coerdonnées valables auxquelles fé
destinataire peut-igansmettre ung dematde pour arréter ces communications

‘sans frais aufres glie ceux liés ala transmission de celie-ci.

Les Etais partiés s'engagent & interdire fa dissimulation de lidentité de [a
personne paotr ig compte de laquelle 1z piblicité accessible par un service de
commynication en ligne est émisé.

Section !l Les bbligations contractuelles sous forme électronique

Arficle 5.
Les contrats. eleciromques

Les informations qui-sont demandees en-vye-de la conclusion d 'un-contrat ou
celles qui sont adiressées ay cours.de-son exécution peuvent &re transmises
par voie €lectronique. si Ieurs dest:natalrea ont acoepté |usage de.ce moyen,
L'utilisation des communicatisr slestrorjdues est presumée: recevable sauf
si le benéfiefaire 4 deja explime s& praference pour- Uin aiitie moyen de
cormmunication.

~ Le fourpisseur qui propose,. a titre professmﬁnel par voie: électrenigue, (a
fourniture de bigng ou la prestatlon de services; offre fes Conditions
contractuelles app[mab[es directement ou indirecternent, afin de permetire
leur conservation et leur reproducrson conformement aux législations

nationales.

e
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3. Pour que le contrat soit valablement conclu, le destinataire de l'offre aura
. E eu la possibilté de vérfier Je détail de sa commande notamment du prix
0 L - . -
E f avant de confimner celle-ci pour exprimer son acceptation.
4. La personne qui offre ses produits et services accuse réception, sans délai
injustifié et par voie électronique, de la commande gui lui a été ainsi
adressée.

La commaride, la confirmation de l'acceptation de Poffre et laccuse de
réception. Sont considérés comme re¢us lorsque les parties destinataires
peuvent'y avair acces.

Il peut étre dérogé aux dispositions des Articles 53 ef 5:4 de la présente
Convention dans les conventions conclues entre profes_siéﬁ‘ne'ls (B2B).

A N T B S TR iR A s
o

6. a) toute personne physique ou mprale exergant 'activité définie au premier
alinéa de I'Article 2.1 de la présente Convention ‘é5t responsable de
plein _drcit devarit son cdaoytractant de Ila bonne' exécution des

obligations résuitant du eontt:at que ces obligation $oient exécutées
par elle-méme ou par d' autres prestata:res de servréés sans pre;udace

dé seit deoit de recours contre | cefux-u
b) toutefms;. elle: peut s'exonérer d6 tout eu partie de 52 responsabﬂﬁe en

apportani la preuve qué PFihexécution ou Ia magvaise exécution du

contrat ‘est imputable, soitt 4t socontractant, 'soit & un cas de force

miajeure: | [}

7 Article 6
L'écrit sous:fo r?fﬁé"t-éléc tronique

1. Sans préjudice:des dispdsitions Iégales en vsgueur dans I’ Etat partie, nul ne
peut étre contraint de poser ub acte juridique par voie électrohique.

a} lorsqu'un document égrit est. exigé pour la validité: d'uh acte jur:dlque :
chaque: Elat parie 6tabfit, 185 _cdnditions [6gales pour équivalence | |
,fenctlonne!{e eniré les- oommun‘rcaf{ons e!ectmf‘uquas et les documents. 1B
sur suppoeit papler larsque Ta reg!ementahon interne-en vigueur ex’lge
un document éent pour la: Valldlté d'un acte juridigue;, .

b) lorsqu'un document papier est soumis & des conditions particulieres
de lisibilité ou de présetitation, uh document électromque est soumis
aux mémes conditions;

¢) I'exigence d'ih-envoien plusieyrs exemplairgs.d'un document écrit est

? ' : réputée satisfaite sous forme électronique si ee document peut étre
repioduit sous une farme matérielle par le destinataire.

()
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Il est fail exception aux dispositions de [Article 6.2 de la présente
Convention pour :

a) les actes sous seing privé relatifs au droit de la famille et des
successions; ef’

b} les actes saus seing privé relglifs a des garanties personnelles ou
réelles, de nature civile ou commerciale en conformité avec les
legistatighs nationales, sauf s'ls spnt passés par une pefsonne pour
leg besoms de sa proféssion.

La remise d'n: écrit sous forme électronique est effectwe lorsque le
destinatairg, apras en avoir pris connaisgance, en accuse receptaon

Eu égard 2 fgeurg fonctions fiscales, &8s factures doivent -éffe. établies par
ecrit pour as "rQr la lisibilite, Hntégrlte et la pérennite du contenu.
Lauthenticité dg Torigine doit égalemeﬂt e‘tre garantie.

Parmi les méthodés susceptibles detre mises en ceuvre pour atteindre les
finalités fiscales-de la facture et -assuter que ses fonctions ont €té satisfaites
figure [a réalisafion de contréles di géstion gui établiraient upe piste d'audit
fiable entre une facture et une livraison de biens ou de services.

Outre le type de contrles de. gesfion décrits au § Tef; les méthodes
suivantes sont . des exemples dé. fechnologies permettant d'assurer
lauthenticité de l'origine et l'intégrité du: contenu d'ung f‘acture éleciromque

a) une smgnature.-eiectromque-quahf‘ iée, felle que-'déﬁnie 4 -{ar:ﬂele 1

B} un echange de donnges: informatisSes (EDI), compns comme le
transtert ,ctromque dun erdmatehr a un dutre, de données
5 el ¢ tivey sots l@ forme dun migssage EDI
structuré selan uné ngine agiéee, gour autant quetaccord relatif & cet
echange pre\foe I'utilisation de progédures garantissant l'authentmlte
de l'arigine eti'integrite des données:

Un document écrit sous. forme élegtronique est admis en prexve au méme
titre que. 'écrit sur support papier-et a la méme force-de loi, & ¢ondition que.
puisse étre diment identifige la personne dont il &mane et qu'il soit etabli
et conservé dans des conditions de naturé a €n garantf intégrité.
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Section ili: La sécurisation des-transactions électroniques

+
FHT LR SR T, 2 S P P R

Articie 7
Assurer [a sécurité des transactions electromques

o,

1. a) le fournisseur de biens permet 2 ses clients d'effectuer des paiements
en ufilisant un moyen de paiement électronique approuve par I'Etat
selon la réglementation en vigueur de chaque Etat Partie;

b} e fournisseur de biens ou prestataire de services par voie électronique
qui Yéclame Pexécution d'Gné& obligation doit en prouver l'existence et,
lorsquil se prétend libére, dcut prouver que Iobilgatjon es! inexistante ou

etelnte

2. Lorsque les dispositions légales des Etats parfies membres n'ont pas fixé
d'autres prmmpes et & défaut d’dccord valable enfre les parties, le juge -
régle les conflits de preuve |ii€rale en déferminant par tous moyens = &
possibles: !;3 htre le plus vra:semb]ab!e quel gu'en seit le support - F

R

3. a) La cople ou toute auvfi& -teproduction d’ actéé passés par voie
' eTectromque 4 la méme: farég probante que 'acte {ui-méme lorsqu'elle -
est cerdifiée conforme. par-des organismies dument accrédités

par uhe autorité de I'Etat partia.

by La ¢éifification’ dohne figy, le cas échéant, & la délivrance diun
certifitat de conformité. ' :

4. a) Une signature électroniqué créée par un. disposiif sécurisé que le

e puigse garder sousson contrigle exclusif &t qut repose sur un

- fiumnérigiie est admiisé comme. slgnamre ay méme titre que la

signature manuscrile.

b) Lag fiablié de ce procédé est presumee jusqua preuve confraire,
lorsque la sighature. é{ectromque est créde par-un dispositif sécurisé de
création de signature, quiglle garantif lint&arité de lacte et que
Mdentification do srgnatalre enest assurée.
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| CHAPITRE Ii ‘
LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

Section [: La protection des données & caractére personnel

Article 8
L’objet de la présente Convention
sur les données a cardctére personnel

Chague Eiat gartie s'engage 3 méfire en place un cadrg juridique ayant
pour objet d& fefforcer les droits fandamentaux et les liBerés publiques,
notamment 1a protection des donpees physu:;ues et de reprimer toute
infraction relative & toute atteinte 3 I3 iie privée sans préjudice-du principe de
la lfbertade cucu[atlon des dOnnees acaractere personnel, .

Ce dispositif garantlt que tout tra[tement sous quelle que forme que ce soit,
respecte les libertés et droits fondamentaux des personnes physuques fout en
prenant en compte les prerogatwes de I'Etat, les droits ‘des collectivités
locales et des buts pour lesquels les entreprises ont été cre.e_ge_s

| Articla 9
Le champ d’application de la Convention

Sont s’aum'ise&‘a la.présente Gonvention les actions suivantés ;

a) Touie CGH" ple; tout traJtemenI Aoute transmissian, tou‘r stockage ol
toute’ dtilisation des dofines. 4 cgractére personne! efféctués par une
persenngé pﬁystque I'Etdt, les eollectivités locales, les persohnes

mortales de:droit public ou de droit privé: .

b)  Tout traitement automatisé ou nende données contenues ou appelées
a figurer dans un fiehier, & 'exception des traitements mentionnés &
FArticle 9.2 de la présenté Convention;

c) Tout traitement de donndes mis en ceuvre sur le teritoire d'un Etat
partie

d) Toui traitement des donnges doncerant la sécurité publique, la !
défgnse, la fecherche &t la poursu:te d'infractions pénales ou la siretd:
de ]Etat sous réserve des derogattons définies paf des dlsp05|tlons
specifigués fixees par d'autrestextes de loj én vigueur:

La présente Convention ne s'applique. pas :
a) aux traitements de donrnées mis en ceuvre par une personne physique

dans le cadre exclusif de ses activités personnelles ou domestiques, &

¢ ol
i
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‘ ; condition toutefois que ces données ne soient pas destinées a une

: communication systématique & des tiers ou a la diffusion;

. b} aux copies temporaires faites dans le cadre des activités techniques de

: ‘ transmission et de fourniture d'accés & un réseau numeérique, en vue du

stockage automatique, intermédiaire et transitoire des données et a
seule fin de permettre & d'autres destinataires du service le meilleur
accés possible aux informations transmises.

_ _ Article 10
Les formalités préalables aux traitements
des données a caractére pefsonnel

1. Les acfions: suivantes sont digpersées des formalités;: préalables :

a) lestraitements mentionnés 4 PArticle 9.2 de Ja présente Convention;

b) les fraitements ayant pour'seul objet la tenue d'UR: re:;;sstre destiné a un
usage exclusivernent privé;

¢} les tgitements. mis en cguyre par une assoc:atfon ou tout organisme &
but pon lucratif et a cag,actere religieux, phﬂqsephsque politique ou’
synd" cal dés lors que ces Honnées corresponidehit & robjet de ceffe
assogiation ou dé cet drganisme, qu'elles ne goncernent que leurs.
membres et qu'elles ne dajvent pas étre communiguées a des tiers.

2. En dehors des cas prévus 3 I'Adicle 10.1 ci-dessus et .aux Articles 10.4 et
10:5 de la présente Convention, les traitements de données 4 caractére
personne! font I'objet-d'une-déclaration auprés de Iautonte de protection.

3. Pour les catégories les plus courantes de traitement des. données a caractére
personne! dont la mise én ceuvre n'est pas susceptlble de porter atteinte A la
vie privée. 6u aux liberigs, ['autorité nationale de protegtion établit et publie
des nornes destindes a simplifier ou a exonérer de Iobligation de

déclaration.

4,  Les actiohs suivantes sont mises en’ csuvre aprés auterjsation de Pauforité:
Aationdle d& protection -

a) les fraitements. des données a varactére: persorinel porfant sur- des;
donfide’ génétiques. et sur larrecherche dans.le dormaine de la sante;

b) les tr_a:t-emenfs-t des données & caractére- persorinel portant sur.des
données relatives aux infractions, condamnations ou mesures de sdrete;

c)- les. traitemients des dannées a caractére personnel ayant pour objet
une interconnexion de fichiers, fel que défini & lArtlcie 15 de la
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présente Convention, les traitements portant sur un numero national
d'identification ou tout autre identifiant de la méme nature;

d) les traitertents des données & caractére personnel comportant des
données biométriques;

e} les traifements des données. 3 caractére personnel d'intérét public
notamment a des fins historidies, statistigues ou scieatifiques.

‘Les tra:tements des données A& caractére personne} operés pour le
compte de Fistal d'un établissemenf public ou d'une splieztivité locale ou
d'une perspnre morale de droit privé exploitant un service public sont
conforme & un acte législatif ou dglementaife mis en gsuvre aprés avis
motivé de: "gutdrité nationale de: protettion.

Ces traitem_éﬁ’ié‘ portent sur :

a) la surete d.e J'Etat, la défense nu la sécurité publique: ;

by la prevennan ia= recherche, la constatatioh ou. Ia poursuite des
infractitns pénales ou iexecu’teen des. condamnations pénales ou des

mestres de slreté |

¢) le recensement de la population;;

d) les donniées & caractére personnel faisant apparairé; directement ou
indirectement, les origines ratiales, ethniques. ou.ré ionales, la filiation,

les opiRions politiques, phl!osaphlq ues ou rehgleuses ou lappartenance
syndicale: des personnes, ou qui sont relatlves 3 ta sante ou & la vie

sexue!le

Les demandes d'avis, les déclarations et les demandes d'autorisations
precisgnt:

a) lidentit¢ et l'adresse du responsable du fraitement ou. si celui-ci h'est
pas établi sur le- territelre d'un Etat parii de, I‘Onjon africaine, celles
de son représentant ddmentimandaié ;

b) le cu 185 objectifs du traltement ainsi que {a description générale de
ses:forictions ; _

c) lgs interconnexions énvisagées su toutes autres formes: d'hammonisation
avec digutres traitements |

d) les données A caractére personnel traltees lgur origine et les
catégories de personnes congernges par [e traitement ; :

e} la durée de conservation des données frajtées |

f}  le ou les services chargés de meftre en ceuvre le traitement ainsi que
les catégories de persennes qui; en raison de leurs fonctions ou pour

‘q&“
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5} lindication du recours & un sous-traitant ;
k) les transferts de données a caractére personnel
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les besoins du service, ont directement accés aux données

enregistrées;

les destinataires habilités a recevoir la communication des données ;

h) la fonction de la personne ou le service auprés duquel s'exerce le
droit d'acceés ;

i) les dispositions prises pour assurer la sécurité des traitements et des

dennées :

16§ envisagés a
destination d'un pays fiers non membre de {'inion africaine, sous
réserve de réciprocité,

L'autorité nationale de proteétién se prononce dans un délai fixe & compter

de la date-de réception de la-deémande d'avis cu d'guterisation. Toutefois, oe
délaj peut étré prorogé ou ngn sur décision motivee de Fautorité natlonale de.

protection.

L'avis, la déclaration ou la: demande d'autorisationi peut étre adresse -
l'autorité nationale de protecf‘ 1G5 par voie elecfronlque ou par voie postale.

Laglorité nationale de pr‘otection peut &tre sal§ié par toute personng,
agigsant par elle-méme, ou par lentremise de son zvocat ou par toute autre

persontie: physique ou. moraie diment mandsiée,

‘Section {I: Le cadre institutionnel de [a protection
des données: § caractére personiiel

Article 11
Statut, composmon et organisation
des autorités natlonales de protectish
dés dotindes a ‘caractére personnel

Chaque Etat Partie met en place une autorité. chargée de la protec’flon
des données a caractére personnel,

by L'autorité rationale de profection est une ‘aulorifé administrative
indépandante chargée de veiller a-ce que les traitéinents des données a
caractére personnel soight this €n  oslveg: conformément. aux
dispositionsdela préseiite Conventlon :

a)

L'auterité. hatioriale de protection informe Ies pelsonnes concermnées: et les
responsables d& traifément de feurs. droits et: obllgatiens :

%)
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Sans pré]udice aux disposmons de I‘Article 11. 6 chague Etat parie

données 4 caractére personne].

Des agents assermentés, conformément aux dispositions en vigueur dans les
Etais parties, peuvent é&ire appelés a participer a la mise en ceuvre des.
missions de verification.

Les membres de I'autorité nationale de protection sont;seumis au secret
professaonnel conformément aux texies en wgueur dans chaque Etat
parfie,

b) Chaque autorité nationale de protection établit uri :eglemem intérieur qui
préeise; ndtammant, les. TEgles régissant les dehbegatlons I'instruction ef -
fa- preseniatlon des dossiers. -

ay

La gualité de membre d’Lne auffité nationale de protegtion est incompatible
avee ld qua‘me de membre di*@Gsuvernement, l'exetsice des fonctions de
dmgeants d'entreprise, la détention de partimpatlon dafis les entreprises du
secteur des technologies de |'infoithation et de la oommumcatJQn

Sans préjudice des: Ieglslatmns naticnales, les membres des autorités
nationales de proteclion jouissent d'une immunite totale: pour les
OplﬂJODS émises dans. lexgrdce ou a loccasmn de l'exercice de leur

foriction;

b) Dans lexercice de
d'aucune autorité.

a)

leur altribution, ils ne fegoivent d'instruction

Les Etats parties s'engagent.d dofer les autorités nationales de protection les
moyens huniains, techniques et ﬂnancners nécessaires & l'accomplissement

de leur mission;

o Article 12
Attributions ¢t pouvoirs. des autorités
nationales de.protéction

Les autorités hationales de prefection sont chargées de veiller & ce que:
65 traitements: des données & caractére personnel soient mis en osuve:
conformément” aux disposifions, de [a présente: Convention dans les Etats

parties de I"Union africaine.

Les autorités nationales de protection s’assurent que les- technologies de
Finformation et de.la communication ne constituent pas de menace pour les
libertés publiques et la vie privée des citoyens. A ce titre, elles sont chargees

de:

A
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répondre a toute demande d'avis portant sur un traitement de données a

caractere personnel;

by informer les personnes concernées et les responsables de traitement de

leurs droits et obligations;

autoriser les traitements- de fichiers dans un certain nombre de cas,

notamment les fichiers sensibles;

recevoir les formalités préalables aux traitements des données 3

caractére personnel;

recevoir les réclamafions, lés pétitions et les plaintes relatives a la

mlse en ceuvre des traitements des données & caractére personnel et

_mfarmer leurs auteurs ﬁes swtes données a celles-ci; '

f} ifformer sans deélai laufonte judiciaire de pertains types d'infrattions

dont elles ont connaissance;

procéder, par le biais- d¢ son personnel ou autre &xpert assermentd a

des vérifications poftant sur tout ttaitement: Efes données & caractére

personnel; _

h) prendre des sanctio_f'as‘. ‘administratives et .pécuniaires contre. les
respansables de traitement;

) mettre 4 jour un répénoire des traitements des données & caraciere

personnel accessible&u public;

conseiller les persenges ef organismes. chafgés des tratements

des données & caractére personnel ou qui ptocédent a a des essais; ou
expériences de:nafure4 aboutir 4 de tels traifernents;

les. ‘transferts. transfrontaliers de donnges ‘4 caraciére

a)

y R Rl St v Lo &
MMMM-\%‘ TSR Sl L A VR B Ll
(1] o
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k) autoriser
persorinel;

} fdire des suggeshons suscephbles de simplifier et ' ame[;orer les cadres
[Egistatifs et réglementaires pour le traitement des données;

m) mefire en place des: mecamsmes de cooperation avec les autorités de

_ protection des données - taractére personnel d& pays tiers;

: part;cnper aux negama’uons internationales en matiére de protection de

doniées & caractére personnel: :

établir, selon une périodicité bien définie, ~un rapport d'activité pour

soumission aux autorités compétentes de ['Etat partie.

gﬁ
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4. Si le responsable du traitement ne se confépvie pas 2
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3. Les autorités nationaies de protection peuveni se prononcer sur les

mesures suivantes :
un averdissement 2 tout responsable du traitement ne respectant pas les
obligations découlant de la présente Convention,

b) une flettre d'avertissemént pour faire cesser
cengernés dans le délai qielle fixe.

a)

les manguements

fa fettre

d'avertissement qui lui a été adre ge, les autorités nationales de protection
peuvent prendre & son engontte, aprés procédure contradictoire, les.

sanctions suwames

aj ura‘.f“emaft proviscire de I’av.,t@risation accordée;
b) le retrait définitif de 'autorisation;

¢) unearnende pécuniaire.

5. En cas durgence, lorsque fa mise en ceuvre d'un fraitement ou l'exploitation

de donnéés a caractére person‘nel entraine-une vnolajlon des droifs et de's
libertés fondamentaux, les auforités nafionales de protection, aprés
procédie toniradicioire; peuvent décider

a) linferruption de la mise efi tstivie du ttaitement;
b} leverrouillage dé sedaines donndes & carsictére personnel traitées;
lintérdiction temporairé ou définitive d'un traitemnent contraire aux

c)
' dlsposmons dela présente: Conventmn

6. - Les sanctions. et décisions pnsgs par les. auterités natfonales de protection

peuvent faire l'objet d'un recotis.

Section Il Les: obligations refatives aux:-conditions
de traitements de données A caractére péfsonnel

Article 13:
Les principes fondamentaux régissant.
le traitement des données a caractére personnel

Le principe de consentement et de legltrmlte du tra;fement des

Principe T1:
données a caractére personnel

1. lLe traitement des données & caractére personnel est ponsidéré comme
legitime si la personne concernée donne son consentement. Toutefols, il peut
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Blre dérogé & cette exigence du conseniement lorsgue le traitement est
nécessaire :

a) au respect d'une obligation légale & laquelle le responsable du
traitement est soumis ;
by & t'exécution d'une mission d'intérét public ou relevant de l'exercice de
l'autorité publique, dont est investi le responsable du traitement ou le
~ tiers auquel les données sont communiquées;
¢} & l'exécution d’un cenfrat auquel la personne concemée est partie;, ou
pour prendre des mesures, a la demande e la personne concernée,
avant la conclusion du contrat;
df & la sauvegarde des intéréts vitaux ou des droits et libeftés
fondamentaux de la personne concernée.

Principg 2: Le prmcrpe de la Iégitimité et de [I'équité du fraitemient des
données & caracfei'e perSonneI :

La COIIecte, l'enregistrement, le fraitement; le stocikage et la transmission des
données @& caractére personnel. dowem se faire de faniére licite, loyale &f rion

fraudu!euseg '

Principe 3r Le principe de finalité, de pertinence,; dé sonservation des dannées
& caractére personnel traitées

a} la collecte des doﬁn‘é‘es s'effectue pour- des objectifs spécifiques,

-expiicites -et 1égitimies et ne sont pas traitées de maniére incormpatible
. avec ces objectifs;

b) fa collecte-des données est-adéquate, pertinerite et non excessive en ce
qu: concerne les objectifs pour lesque!s le§ dignnées sont collectées et
ensuite traitées;

¢) les données sont copservées pendant ung duree qui n'excéde pas la
période nécessaire des objectifs pour 16siiiels elles ont été coilectees
oi traitdes;

d) al-deld de cefte perfode requise; les donndes ne peuvent &tre
conservées que:pour les besoing spemﬁques du traitement des données
effectie polr des fing historigues, statistigues ou' de rechierche en vertu
des dispositions: légafes. '

Principe 4: Le principe d' xactrtude des: donnees a caractere personnel
Les données colleciées sont exactes et, si nécessaire, agtualisées. Toule mesure

raisonnable doit étre prise pour que les donrides inexactés ou incomplétes, au

" i
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regard des objectifs pour lesquels elies ont &té collectées et traitées ultérieurement,
soient supprimées ou rectifiées. -

Principe 5: Le principe de transparence des données a caractére personne!

Le principe def transparence impligue: la diffusion obligatoire: de Vinformation par le
responsable di traitement portant sur’les données & caractére personnel.

Principe 6: Le principe de confi identialité et de sécurité des traitements de
données a caractére gersonnel

a) Jes donnees a cafac{ere persohnel - sont  fraitées de maniée
s, nefamment lorsque le traitement compoite
'des iransmlss:ons de do._._nees dans un réseau;

b) lefsque le traitement est-mis en ceuvre au npm du responsable du
trgitémenit, celuisci cholsit un sous-traitant qui: dpporte des garanties
sufﬁsantes il incombe du responsabie du traitement. ainsi qu'ay sols-.
traitant d'assurer 1a copformité avec les mesures de sécurité defmxes
daris fg présente Convention.

Atticle 14
fes principes spégifigues relatifs
au fraitement-des données sensibles

1. Les Etats parfies s'engagent a interdife- la c@Uectg gt tout traitement: gud

revelent Forigine raciale, ethnigue ou régiopale, la filiation, les opiniohs
pahthues les cohvictions religieuses ou phdosoph:auas {'appartenance
syndicale, fa vie sexuelle, les: données géndtiques ol plus genéralement
celles feTai’\Jes &1%éfat de sahté dé 1a personmié concernibe.

2. L'interdiction visée a [‘Article 1:4_1 ne s'appligue pas aux catégorles de

trajtementisuivantes :

aj letraitement des données & caractére persannel porte sur des donnges -

mamfestemenf rendues pubhques par la personng goncernée;

b) la personne concernée a donné son consentement par écrit, quel que
sgit 18 support, & un tel traitement et en conformité avec les textes en
vigueur,

¢} le traitement des donriées a caractére personngl est nécessaire a la
sauvegarde des intéréts vitaux de la personne concernee ou d'une autre
persenne dans le cds oll la personne congemée se trouVe dahs
lincapacité physique ou.juridique de donner sen censentement:
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d) le traitement, notamment des données génétiques, est nécessaire a la
constatation, a I'exercice ou a ta défense d'un droit en justice;

e) une procédure judiciaire ou une enquéte pénale est ouverte;

f) e tratement des données & caractére personnel s’avére nécessaire
pour un motif d'intérét public notamment & des fins historiques,

statistiques ou scientifiques;

g) le traifement est nécessaire a lexécution d'un contrat auquel [a
personne concernée est partie ou a la prise de mesures a la demande
de la personne concernée avant la conclusion du contrat;

h) le traitement est nécessaire au respect d'une obligation légale ou
réglementaire a laquglle le responsable dufaitement est soumis;

iy le traitement est nécessaire & l'exécution d'dhe mission d'intérék public
ou dans l'exercice d’une officielle autorité; ou d’une fonction assagnee par
ung autorité publigue.au responsable du trditement ou a un tiers, ‘auquel
les données sont cdffimuniguées;

) e traiterment est Bfiéétué dans le cadre-des aotivitds Iégxtlmes d'une
fondation, d'une as%ﬁ‘cfatlon ou de tout gutre organisme a Ot non
{ucratif et & finalité: pehﬁque phtlosophlquei religieuse, coopérative ou
'syndicale et & condjti taon que le traitemient &’ concerne que les megfibres
de cet organisme ou les personnes entréiénant avec lui dés contacts
régufiers liés aux objectifs ef que l&s données ne soient pas
communiquées a des tiers .sans le corisentement des personnes
concérndes.

3. Le traitement des données & caractére p&isennel réalisé aux fins de
resherche ou d'expressioft amstrcwe ou littéraire est admis torsqu'il est mis en
ceuvre aux seulés fins. d'exﬁaress on littéraite et artistique ou d'exercice; &:titig
proféssionnel, de l'activité Journahstique U de recherche confermément: aux

régles deonlo!ogtques de ces professions.

4. Les dispositions de la préserte Convention ne font pas: obstacle &
lapp[icatlon des dispasitions des Ieglslatlohs nationales relatives & la presse
écrite.ou an secteurde faudiovisuel ainsi guaux: dispositiens du code pénal
G pr{.ava:ent les conditions d'exercice du droif de tépoiise: et qui pre\hennent
limitent, réparent et l& ¢as' éthéant, épriment les affeintes 4 la vie privée et a

la reputation des persarifies phySlq Ues.

5. Aucune pefsonne: he: peut elie-concemée ni étre soumise aux effets néfastes

d'une décision qui a des &f
fraitement aufomatieg des doringes & caradidie personnel pour dvaluer

certains: aspects de §a pefsennalité,

ets jliridiquies st qui- €5t basée uniquerient sur un
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B. a} le responsable d'un traitement ne peut transférer des données a
caractére personnel vers un Etat membre non-partie de 'Union africaine
que si cet Etat assure un niveau de protection suffisant de la vie privée,
des libertés et droits fondamentaux des personnes dont les donnees
font ou peuvent faire l'objet d'un traitement;

b) fa précédente interdictién ne s'appligue pas lorsqu'avant tout transfert
des données a caractése personnel vers ce pays tiers, le responsable du
tra:tement sollicite |'auforsation de Pautorité nafianale de protection.

_ Article 1 5
L’intergjqnf_lexion des fichiers:
des dannéé"§ & caractére personngl

Linterconnexipn des fichiers visée a.1'Article 10.4 de la prgsente Convention doit
permetire d'gftgindre les objectifs 1&gaux oy statutaires presentant un intéerét [egmme
pour les tesponsables des traftéments. Elle ne deyeit pas entrainer de
discriminafion: ou de réduction g5 droits, libertés et garantles des personhes
concernées. et doivent étre soumises alix mesures de s ﬂte appropriees et tenir
compte du principe de pertsnence desdonnées faisant I' ot jetde linterconnexion.

Section IV: Les droits de la personrié concernée

Article 15
Droit 4 l'ibformation

Le responsable du traitement doit foumir a la personne phys:que dont les données
doivent faire l'objet d'un traiteefit, du plus tard, lors de la collecte et quels que

soient les moyens et suppornts employés, les informations suivantes :

&) sonidentité et, le cas échéant, celie de son représenitant;

b) les objectifs du traitement pour lesquels les données sont prévues;

¢} les catégories de dgnnées-.c.onc.e.r'nées;

d) les destinataires auxduels les données pourraient étte communiguées;
&) lacapacité A pouvait demander leur suppression du fickier;

) feéxistenced’un droit d’acces aux données et.du droit de les rectifier;
g} la durée de conservation des donrices;

h) les transferts de do,:,nné'e;'s PIroposes aux p‘ays tiers.
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Article 17
Droit d’acceés

Toute personne physigue dont les données & caractére personnel font l'objet d'un
traitement peut demander au responsable de ce traitement :

a) les informations permettant de connaitre et de contester le traitement;

b) la confimation que des données & caractére personnel la concernant
font ou ne font pas l'objet de traitement;

¢} la communication des données & caractére personnel qui la concernent
ainsi que de toute information disponible quant a ['origine de celles-ci;

d) des informations relatives & l'objectif du {raitement, aux catégories de
données & caraci@re personnel traitées: ef aux destinataires i aux
catégories de destinataires auxquels les-données sont communiguées.

Article 18
Droit d’opposition

Toute personne physique a le droit de s'opposer, pour des motifs légitimes, au
traitement{-des données a cardgigfe personnel ia cbﬁcfe'ﬁﬂ'ant.

Elle a lerdroit, d’une part, d'étié informée avant que dés données la congernant ne

- soignt pour fa premiére fois com'muniquees a des fiefs ou utilisées a leur nem 2 des

fins de prospecfion &t, d'aufré part, de se voir éxpressément offrir le droit de
s'opposer, gratuitement, & ladite communication ou itiiisation.

. Artigle 19
Droit de rectification et de suppression

Toute personne physique peut Bxiger du resﬁd‘n”sab'té; diun traitement que soient,
selon les cas, rectifiees, complétées; mises & jour, verrouillees ou supprihées les
données & caractére. personnel fa coreerrant, qui sont inexatles, incomplétes,
équivoques, périmées, ou dont la collecte, Kutilisation, la communication ou la

conservation sont interdites.

Section V; Les obllgatlohs du responsable de traltement
de données.a caractdre personnel

Article 20. _
Les obligations dé corifidentialité
Le traitement des données & caractére personnel est confidentiel. |l est effectué
exclusivement par des pérsorings qui aglssent sous Iautonte du resppnsable du
traitement et seulement sur ses rnstruct:ons -

2
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Article 21
lLes obligations de sécurité

Le responsable du traitement est tenu de prendre toute précaution utile au regard de
la nature dés données et notamment, pour empécher gu'elles soient déformees,

endommagees, ou que des tiers pon autorisés y aient acces.

Arficle 22
Les obligations de conservation.

Les donnees & caractére personnei ne doiveént pas &tre conservées au-deld de fa
période requise aux fins desquellese!les ont éié recueillies et traitées.

:A.rt.lc!,e 23
Les obligations de pérennité

Le responsable du traitement-.est tenu de prendm {foute mesure utile pour

a)
assurergue les données & cardctére personnel tra{teeg peuvent Btre explofiées
quiel’ que s0it le support techmque utilisé..

b) Il particuliérement s'assure gue 'évolution de fa technologie ne constitue pas

unchstacle 4 cette exploitation.

.CHAPITRE Ill
PROMOTION DE LA CYBERSECUR!TE ET
DE LA LUTTE CONTRE LA CYB ERCRIM}NAL}TE

Section I: Mesures de Gyberséourits
& prendre au niveau.national,

Article 24 o
Cadre national de la cyberséourite:

1. Pohfrque nationale

Chagque Etat partie s'éngage en collaboration aved les partles prenantes, g metire
en ceuvre une palitique nationale de-cybersécuité qui teconnaisse limportance de
linfrastructure " essentielle de linformation (IE!) peur fa nation, qui identifie les
risques auxquels elle est confrontee en utilisant yne approche tous risgques et gui

définit les modalités de réalisation des objectifs de Cette politique,

ey
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2, Stratégie nationale

Les Etats parties adoptent les stratégies qu'ils jugent appropriées et suffisantes pour
mettre. en ceuvre la politique nationale de cybersécurité, spécifiguement dans le
domaine de la réforme législative et du développerment, de la sensibilisation et du
renforcement des capacités, du partenariat public-privé et de la cedpération
internationale, entre aufres. Ces stratégies devront définir les stuctures
organisationnelles, fixer des. objectifs et les délais pour la mise en ceuvrer effective
de la politique de cybersécurité, tout en jetant les bases d'une gestion efficace des

incidents.de cyber-sécurité et de la coopération infefnationale.

Article 25
Mesures |égales

1. Léygisiations contre la cybercriminalité

Chaque Etaf partie adopte leg:mesures législativesétiou réglementaires: qulfl jugera
efficaces en considérant comme des actes d'infretions pénales Jmpoﬁantes qui
affectent Ja confidentialité, lintégrité, la disponibiiité- et la survie des sySiemes de
technplogies de l'information et de fa communicatipn et les donnges qu'ils. traitent et
les infedstructures de résedti Essentielles, ainsi que les mesures procédurales qu'il
juge eﬁ" icaces pour recherchsr et poursuivre les cehtrévenants: Les Etats parties

prennent en considération ie choix de la langue utiisée dans les meilleures
pratiques-intérnationales.

2 Les autorités: reglementalres natichales -

Ghaque Efat partie adépte Iss rresures. legis slatNES &tfou. réglementaires. qu'il juge
nécessajres pour tonférer g responsabmté spécrf que aux ingfitutions. - u'elles
suvellement créfes oy 48 en place ~ &insi gu'aux. respe?‘iSabies destgnés
de-ces ihstitutions, afin de leur'éonfier I'auforité statutaire et la capaciteé: l&galea agir
dans tots 18s dsperts: det appllcatl@n de la cybersépuwité, y commprig entre autres, la
reponse ‘aux incidents &t I3 Téordination et la coopéiation en matigre de 1ust|ce
répa;:atnce_ d'investigations smentnf ttjues, poursmte etfo.

3. Drsitsdes citoyens

Er adopiant dés mésires législatives en matigre de cybersécurité ou en mettant en
place le adre de mise en cauyre de celles-ci, chaque: Etat partie veille d ce que les
mesures adoptées ne vielent pas les droifs des cifoyens garantis en verdy de la

les oconventions

internationales, partiguligreiment-la Charte afficaing des droits de- I'Homme ét des

Peuples, ainsi que les-droits fondamentaux tels que le droit 3 la liberté d'expression,

le droit au respect. de la vie privée et le dioit a une instruction équitable, entre
autres.
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4, Protection des infrastructures critiques

Chague Etat partie adopte des mesures législatives et/ou réglementaires qu'if jugera
necessaires pour identifier les sécteurs considérés comme sensibles pour sa
sécurité nationale et le bien-étre de 'économie ainsi qus les systémiés technologies
de linformation et de la commuinication congus pour fonctidnner dans ces setleurs
comme des infrastructures critiques de l'information, en proposant a cet égard des
sanctions plus sévéres pour les: activités criminelles sir les systémes de TiG dans
ces secteurs ainsi que des mesufés pour améliorer la vigilance, la sécuiité et fa

gestion.

Article. 26
Systéme natignal de cybersecuntﬂ

1. Cuiture de cybersecunte

a}. Ghaque Etat partie sengage a promouvair la cuiture de sécurif - ch
toutes les paities: prenantes netammeiif les gouvernements
“entreprises et |2 sosidté civile qui mettetit su point, possédent; gé
mettent en service et utifisent les systémes el les réseaux dinfor
La culture de cybersgcurité devra mettre Faccent sur la séeurité. dang le
- développement des.systémies et des rgseaux d'information et sur
I'adoption de nouvélles fagons de penser et de se comporter lors de
tutilisation des: systémes dlinfermation et des communications ou des

transactlons a traver;a les réseaux.

bf Bansle cadre dé la prémiotion de la culture de: sécurits, les Etats: pames
peuvent adopker les, mesures suivantes & rmettre en pldce un plan de
cybersécurité: poue ies -systémes ger S par leurs gouvernem "r;ts
élaborer et meflre ep geuvre des. rogtammes ef des- initfz
sensibilisation 3 la séeurité pour les utilisateurs des. sysfé" es’ of. dbs
réseauyx; inciter- at developpement dune cuffure de séctitité dang les
entreprises ; favoriser la participation de la société civile lancer un
programme de sensibilisation nationale déteilé et global pour les
internautes, les petites entreprises, les écoles et les enfants.

2. Réle des gom_f:ememenis

Chaque: £tat padie ¢ engage 4 assurer le leadership pour le développement de la

cultiire de cyberséourité & lintérieur de ses fronfiéres. Les Etats membres
s'engagent & sensibiliser, assurer ['éducation et la formatlon ainsi que la dlffusnon

des.informations au pubhc
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3. Partenariat Public-Privé

Chaque Etat partie établit un partenariat public-privé en tant que modéle pour
engager l'industrie, 1a société civile et le monde universitaire dans la promotion et le

renforcement d'une culture de cyber-sécurité.

4, Education et Formation

Chaque Etat partie adopte des mesures de renforcement des capacités afin de
proposer des formations couvrant tous les domaines de la cybersécurité aux .

différentes parties prenantes et fixe des normes pour le secteur privé.

Les Etats parties s engagent a promouvoeir Ignsgignement techmque pour les
prefesstonnels de la fechniplogie de informatiori €t de la communication. & fintérieur
et & I'extérieur des instangéstgouvernementales parle biais de la cert‘ﬁtaﬂon et de
ld fi6rmalisation des formations ; la catégorisation des qualifications profess:onnelles
etle.dévéloppement et la _t}iis-t_ﬁb'u{ion de matériel en fonction des besoins.

- Article 27,
Structures fiationales de suivi d&'fa cybersécurité

1. Gouvernance de la cybersécurité

Chaque Etat partie adopte les mesures neécessaires pour mettre en
place un dispesitif institutionnel approprié chargé de la golvernance de
la cyberséourité. -

b) Les mesures: adoptees au titre du paragraphe 1 du praasent article
assure uiy l&a ershlp efficace &t un &figagement dans les: divers aspects
de I3 oyberSeeurlte des ingfitutions et des groupes:, pTofessnonnels
compétents de- IEtat partie. A cetégard, les Etats. parties: prennent les

mesures nécessairés pour:

) &tablir une responsabilité claire en matidie d8. cyberséourité a tous
les niveaux dy _gpuvemement en definissant les roles et les
rospohsab;htés'

i) exprimer un:Engadeifient mamfeste st engagemerit transparent en
matigre de ecybersécurité;

i) ensourager 1& sesteur privé; et sollicitér son engagement et sa
participation aux initiatives entrepnses par le. gouvernement aux
fins de promouveir {a cybersecurlte

a}v

La gouvernance de la cybers@ecunte devra étré établle dans. un cadre
national pouvant répondre aux défis réncontrés et & toute question

relative a la sécurité de linformatish au nivéau nalional dans le plus

grand nombre possible de domaines de la cybersécurité.
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2. L.e cadre institutionnel

Chaque Etat Partie adopte des mesures qu'il jugera nécessaires afin de creer des
institutiofnts compétentes pour fifiter confre fa cybercriminalité ; assurer le suivi et
répondre aux incidents et aux alertes ; d'assurer la coordination natipnale et
transfrontaliére des problémes de cybersécurité et également la coopération
mondiale. :

~ Article 28 7
Coopération internatiopale

1. Harmonisation

lLes Etats parties s'assurent que les mesures lgisiatives et/ou réglerightaires
adoptées.  pour Iutter confré: la- cybercnmmalﬁé renforcent la possibilité
d'harmonisation régionale de ces mesures et respecteni le ptincipe. de 13- double.

respongabilité.
2.  Entraide judiciaire

Les Etafs patties -qui nont pas de copventions dassistance mutuel[e en matiére de
cybercnmfnahte s'eagagent & encourager lg signsture des accords d'eniraide
jUdiGlaif'e en conforiniité aveg: de: principe de: la dbub[e résponsabilité tout en
tavorsant les échanges -d'informations ainsi que le pattage efficient des dorinées
enfre 6§ organisations des Etatsiparties sur une base bﬂaterale et multilatérafe.

3. Ec-.hange d'informations

{es Etats parties encouragent la. mise en place dinstitutions qui échangent des
informations sur les.cybermenages et sur I'évaloation de (a vulnérabiiité tefles que
les: éqa?pes de réaction d'urgenge. électronique. (CERT] ou.les équipes de reaction
aux incidents de. séeyrité mformatsq ue (CSIRTS)..

4.  Moyens de coopération

Les- Etats parties u%t!rsent les moyens existants pour la coopération internationale
aux fins.de répondre.aux cybermenaces, d' am'l'orer la eybersecurité et de stimuler
le dialegue entre les parties prenantes, C&s maoyens pourraient étre intgrnationaux,
intérgolivérneamentaux ou régionaux, ou basés sur des partenanats privés et
pubfics, » , : :

{8 ;
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4
Section lI: Dispositions pénales 3
3
1 Article 29

Les infractions spécifiques aux _
Technologies de 'information et de la communication

1. Atteintes aux systémes informatiques

Les Etats parties prennent les mesures legislatives et/ou réglementaires
nécessaires en vue d'ériger en infraction pénale le fait :

d'accéder ou de tenter d'accéder frauduleusement a fout ou partie d'un

systéme informatique ou de dépassef tun acces autorisé, ‘

by d'accéder oude tenter d'accéder figuduleusement a tout ou-partie d'un
systéne informatique ou de dépas§ér tin accés autorisé -aves: lintention
de commeftre une nouvelle infracticn ou de facititer une telle infraction;

¢ de se mainfehir ou de tenter-de se maintenir fraudulevserient dans tout
ou partie d'uasystéme informatiqus; . L

d) d'entraver, fé‘igfsser ou fenter d'entriiver ou de fausser le fonctionnement -

d'un systemie: idformatique; :

dlintfoduire ou tenter d'introduire frétiduleusement des données dans un

systeme informatique; '

fi d'endommager ou de tenter diendommager, deffacer ou tenter
d'effacer, de détériorer ou tehter de détériorer, d'altérer ou tenter

daltérer, de modifier ou tenter de modifier frauduizusement des

données:informatiques.

a)

Les Etats parties s’engagent par ailleurs. & '
adopter des régles qui imposént aux vendeurs, de produits des

technologies de linformation ét de la’ communication de faire réaliser,
en séeurité ihformatique

a)

par des experts et des cherchéurs ‘
indépendants, un essai de vulngrabilité et une évaluation de-la garantie

de sécirrité, et de divulguer aux ¢ofisoffimateurs tottes lesyulnérabilités
déceldes dans les produits. ainsi que [8§ solutiops recémifiandess pour y
remédier; - .
by prendre des mestres législatives effou réglefigntalres négessaires en
_ , vue d'ériger én infraction pénale le fait s4ns drgit, de produire, yendre,
. ' iniparter,. détenir, diffuser, offric, ¢&der ou metlre a4 disposition -un
équipernent, un programme infarmatique, tout dispositif ou donnée
£ tongue ou spécidlement adapiée powr commetire des infractions ou
tréer et produire .un not de passe, un code d'accés ou des données
informatisées similaires permettant” d'accéder a tout ou partie d'un
systéme informatique. : ‘ : :

Wy
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2. Atteintes aux données informatisées

Lles Efats parties prennent les mesures [égislatives etou reglementaires
necessaires en vue d'ériger en infraction pénale le fait de :

a} intercepter ou tenter d'intercepter frauduleusement par des. moyens
techniques des données informatisées lors de leur transmission non
publigue & destindtion, en provenance ou A lintérieur d'un systéeme
informatique;

D)  introduire, alterer eﬁacer ou supprimer mtent:onnellement des-données
informatiques, engendrant des donfigds non authentiques, dans
Fintention qu'elles §olent prises en comgite-ou utilisées a des fins légales
tomme si elles eiasent authentiques, qu'élles soient ou non directement
lisibles et intelligifiés. Une- Partie peyt: exiger une intention feauduleuse
ou une: intentior: délictueuse similaire pour que la responsabilité pénale
soit engagée;

£) en confisi§sant® de cause, faire usage des dennées obtefujes de
manigre fraudulguse:

d) obtenir frauduleusement; peur soi- meme ou pour aufrui, un avantage
quelconqgue, par lintroduetion, l'aliération, reffacemient ou la
supprassion de donndes mformatssees ou par toute forme d'gtteinte au
fanctionnement d'un systéme Jnformathue,

e) méme par neghgence traiter ou faire frailer des données & caractére
- personnel sans avoir respecté les formziités préalables & leur traitement;

f) participer & une- association forhée ou a un accord conclu en vie de
préparar ol de conmetire une ol plusneurs des infractiohs prévues dans
fa présente conyentian.

3. lafractions liges 4t conteny

1. Les Etats partigs prennent les mesures legrslatwes el/ou. réglementaires
nécessaires envue. défiger én irfraction pénate fe fait de :

:a)' produire, entegistret, offdie, fabriquer, mettre & disposition, diffuser,
transmettre ohe image ou une représentation de pornographie infantile
par le Biais d'un systéme inforinatique;

b) se procurer oy de procurer & autrui, |mporter ou faire impdrter, exporer
oy faire expmter ne lmage ou. yne représentatlon de’ pornographie
infantile par ¢ Bidis d'ln systémse mformatique

c) pesseder une: Lmage ou utie representatlon de pornographle mfantile
dans un §systéme informatique ou dans un moyen quelcongue de
stockage de données informatisées;

|f-5"m- kY
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d) faciliter et donner l'accés & des images, documents, son ou une
représentation de nature pornographie a un mineur;

e) créer, télecharger, diffuser ou de mettre a disposition sous quelque
forme que ce soit des écrits, messages, photos, dessins ou toute autre
représentation d'idées ou de théories, de nature raciste ou xénophobe,
par le biais d'un systéme informatique; :

f)  menacer par le bials d'un systéme informatique, de commetire une
infraction pénale contre une personne en raison de son appartenance a
un groupe qui se caractérise par la race, la couleur, I'ascendance ou
l'origine nationale ou ethnique, ou la religion ou Fopinien politique si
cetfe appartenance sert de prétexie. a 'un ou l'autre de ces éiéments, ou
contre un groupe de personnes. qui se distingue par une de ces
caractérisfiques:.

g) Insulter commise par le biais d'uf systéme informatique' une personne
en raisen dé son appartenance. & un groupe qui se cafactérise par la
race, la eduléur, l'ascendance gy, l'origine nationale tu ethnique, ou
lopmmn polifique si cefte appad‘eﬂance sert de pretexie g {'un ou l'autre
de ces élémignts, ou un groupe dé personnes qUI se distifigue par une
de ces ceraeterlstiques

h) nier, approtver ou justifier délibérément des actes. Gonstitutifs de
genoczde ou de crimés contre l‘bumamté par le blafs d'un systéme

informatigue.

Les Etats part“‘e's prennent les mesures i'e‘gislatives et/ou réglementairés
nécessaires &n yue d'ériger en infracigh pénale les infractions prévues. par la

présente Conveﬁttcm

Lorsqu'elles sonil Gemmises sous lég]de d'une organisation ¢riminelle, elles
sercnt punies du maximum de la. peite: prévuepour I'infraction concernée.

Les Etats parties prennent fes mesures égislatives et/ou rég’lementaires
nécessaires pour qu'en cas de dondamnafion, &% ttibunaux nationaux
puissent prononcer la confiscation des matériels, équipements, instruments,
programmes mformaﬁques ou tous disposififs ou données. appartenant au
candamné et ayant servi a commettre les: infractions mentionnges dans cette

-Convention.

Infractions 1iées ayx meésures de séouritt des niessages électroniques

Les FEtats paries prennent les mesurés fégi‘s'laﬁves et/ou régleméritaires
nécessajres polr que la preuve: numétique: en matiére pénale soit adinise pour

établir les. infraetions aux lois péha

riférhes sous réserve qirelle. ait-¢6 apportée

atl cours des débats &f discutés devatt ls juge et que puisse &tré diiment identifiée
la personne dont elle éméne. et quo!lo ait &fé étabhe et conservée dans des

conditions.de nafure 4 en garant:r ¥ mtegnte

%
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_ Article 30
L’adaptation de certaines infractions aux
technologies-de 'information et dé {a communication

1. Atteintes aux biens

a) Les Ftats parties prennent les mesufes législatives et/ou rég[ementaires
nécessaires en vue d'ériger en infraction la viclation des biens, a savoir
le vol, lescroquerie; ie recel, l'abus de eonfiance, I'extorsion de fonds, le
chantage partant suf les données informatiques.

b)- Les Etats partis prennent les mesures égislatives et/ou régiementaires
nécessaires éfi vue de considérer gomme circonsfance aggravante
Iutifisation des technologies de Firifdtaiation et de la comymunication
pour commettie des infractiohs gomirie le vol, leseroguetis, le recel,
I'sbus de cofifiatics, I'extorsion de f@nﬂs le terrorisme, l& Bldanchiment
de d'argent.

c) Les Etats padiés prennent les meSurea i€gislatives etfou reghsamenta:res
nécessaires pourinclure expressément« les moyens de.communication
numerique par ¥pie électronique » téls qu'internet dans l'eénumeération

. des moyens da diffusion pubfique piévus dans le droit pénél des Etats
parties.

d) Les Etats parties prennent les mesurés leg:siatnves pena[es Jigcessaires
en vue de pmteger les sysiémies qui ont été. considérés comme
lnfrastructure ¢~rﬁique de la défense nationale en raison des données
arftiques de sE6UFté natiorale quﬂs egntiennent.

2. . Responsabilité pﬁé-na;l‘e_ des pef.'__s_phnes- fn?.ﬁiai'es

Les Etals parties, prennent Ies mesures leg:s{at” ves nécessaires pour faire veiller &
ce Gug les personnes morales autres: que I'Eat, {&s. eollgetivités locales ef les
établissements publlcs pulssent &tre tenues pour cesponsables dgs infractions
prévues par le présente Convention, cormmises & feur nom par 1&lirs organes ou
représéntants: La responsabilité deés per@onnes moralgs n'exclut pas telle des
persdnnes physigues aufeurs ou comphc‘,es des mérigs f4its.

Article 31
~ Lladaptation de. certaines sangtions aux .
technologies de Pinformation et dela cammuhication

1. Sanctions pénales

a) les Ftals parties prennent les mesures nécessaires pour veiller & ce
que les infractions prévues par la présente Convention soient passibles
de sanctions pénales effectives, proportionnées et dissuasives.
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b) Les Etats parties prennent les mesures nécessaires pour veiller a ce
gue les infractions prévues par la présente Convention soient passibles

de peines appropriges selon sa législation nationale.

S T Sy

c) Les Etats parfies prennent les mesures nécessaires pour s'assurer
qu'une personne morale tenue responsable conformément aux

; dispositions de la- présente Convention, est passible de peines
effectives, proportionnées et dissuasives, y compris des amendes

; pénales.

2. Autres sanctions pénales

a) Les Etafs parties prennent les mesures nécessaires: pour veiller a ce
gu'en, cas-dé condamnation pour unge infraction comrajse par un moyen
de cortviitini¢ation numérique, 13, cour compétente puisse prononcer des
peifies sugplémentaires.

b) Les Etats parties prennent 1&§ fiesures nécessaires. pour s'assurer
qu'en cas. de condamnation pour uge infraction corifpise par le biais
d'un moyen de communicativh numérique; le juge-pelt ordonner la ‘

: diffusion abligatoire au frais du condamné, par extrait dg.la décision par ]

4 _ le mgme ‘moyen et selon des mModalités précisees dans: les {églslahons 5

des Etalts: Membres. A

c) Les Etats: parties prennent les mesures legislafives nécessaires pour
veiller 4 ce que la vielation du Secret de données stockées dans un

_ » systéme dlinformation soit punie des mémes péinés apphcabies au delit

i ' rde viglation du.secret professuéunel

3.  Droitprocédural

a) Les Etats pames prennen’t {5y mesures nécessaites PoUl s'assurer gue
latsgye- des données: stockées dans un sysféme mfema’uque ou dans
un- suppori permettant de conserver des données. iriformatisées sur le
tefiitoire d'an Etaf partie, spnt 1ilgs & la manifestation de la véritg, ta
cCoUr peut procéder & une perqulthn pour accéder & tout ou partie.d'un
systéme informatfique, dés lors: que ces donneges: sont -accessibles &
partir du systéme initial ou.exisient dans ce: systéme: -

b) Les Etats parties prennent les mesiires nécessajres pour faire en sorte
que lefsgue lautorité judiciaire &h shaige de Jipstruction découvre.dans
un systéme informatique des données stockées qui -sont utiles pour la
manifestation de la vérité, mais que la saisie: du. support he paraif pas
appropriée, cés données, de mémie que celles qui sont nécessaires
pour lgs. comprendre, sojent cop;ees sur des supports de stockage
informatique pouvant étre saisis et placés sous scellés, conformément
aux.modalités prévues dans les Iegls!atlons des- Etats pames
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c) Les Etats parties prennent les mesures nécessaires pour veiller a ce
gue les autorités judiciaires puissent, pour les nécessités de 'enquéte
ou de l'exécution d'une délégation judiciaire, procéder aux opérations
prevues par fa présente Convention.

d) Les Etats parties prennent les mesures nécessaires pour faire en sorte
que si les besains de l'information lexigent, notamment forsqux ¥ a des
raisons de penser que les données informatisées archivées dans un
systéme znformathue sont part(cuhérement susceptrbies de perte ou de
modification, le- Juge d'instruction pujsse faire injoriction & toute personne
de conserver et de protéger ientegnté des données en sa passess;on ou
sous son contrle, pendant une dupde de deux ans maximium, pour la
bonne condyite dés investigations jud:caanres Le gardien des données
ou tfoute aut;;e personne chargée de conserver celles—ci est tenu d'en
garder le secréten ce qui conceme les données.

g) Les ftats. pares prennent les meﬁures récessaires pour veiller & ce
que si' les Bestins de Pinformaticp, Mexigent te jUge d'ifistruction en
puisse utlizer lés moyens. teohmques appropriés pour coliecter ou
enregistrer & terups réel, les donrides relatives au conteny des
commumcaa‘hons spécifiques sur Saff territoire, transmises au moyen
d'un systerme informatique ou obhger umr fournisseurde services, dans le
cadre de ses capacités techniques a collecter ou a ehtegistrer, en
apphcat:on de moyens technigues existant sur son ferntoire o celui des
Etats parties; ol a. fournir aux auferités compétentes son. concours et
son assistance pour collecter by enregistrer lesdites: données

1nformat1§ees. .

. GHAPITREIV
DISPOSITIONS FINALES

Arilele 32
Mesures a prendre au nweau de Y¥Union africaine

Le Président dé td.Commission fait rapport & la Conférence sur la mise en ceuvre et
le suivi du mécanisme opérationnel de Ja présente Convention.

Lemécanisme dé suivi & rrettfe.en place veille 4

a) promouvoir ef encouragéer stur le continent Padoption et 'application de
mesures de renforcement de fa cybersecunte dans l&s services

droits d& 'homme dans le cyberespace;

i f! r"!'l “;
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rassembler les documents et les informations sur ies besoins en
cybersécurite ainsi que sur la nature et 'ampleur de la cybercriminalité
et les atieintes aux droits de 'homme dans te cyberespace;

élaborer des méthodes pour analyser les besoins en cybersécurité ainsi
que sur la nature et 'ampleur de la cybercriminalité et les atteintes aux
droits de 'homme dans le cyberespace et diffuser {information, et
sensibiliser 'opinion publigue aux effets négatifs de ces phénomeénes;

conseiller les gouvernements africains sur les moyens de promouvoir la
cybersécurite et de lutter coptre le fléau de la cybercriminalité et les
atteintés aux droits de I'homme dans le cyberespacé ait niveau national;

recueilli’ des informations &t procéder & des analyses sur le
compgartement délictueux dés lsagers des réseaux et des systémes
dmfoma‘twns opérant en Afnqu% et fransmetire GBS znformatlons aux
des auforités nationales conip#ientes;

élaborer et prorouvoir I'adoption de codes de condulte harmonisés pour
l'usage des agents de 'Etat-en matiére de cyberséciifite; -

établiv des parlenarials aves 1§ Commission et la. Colr africaines des
droits d& I'homme et des- peuples, la société divile africaine, l&s
orgamsations gouverneémefitéles, intergouvernemgntales et non
gouvernementales, afin dé- fasiliter le dialogue sur la lutte contre la
cybercriminalité et les atteintes aux droits de Photrime dans. le
cyberespace;

soumetire des rapports réguliers au Conseil exécutif de 'Union africaine
sur les progrés realisés par chaque Ftat partie dans la mise en ceuvie
des dispositions de la présente. Convention;

s'acquitfer de- foute autre tachie relative & la cybereriminalité et aux
violations. des. droifs de I'honiifie dans le cyberespage dque peuvent [ui
confier les-organes:delibérants de MUnion afilcaine.

Article 33
Clauseg.dé s é'u\yb-g.a—rd I~

droit coutumier: infernatienal,

Tout différend né de lapplicgtion de la presente Convention est régle &

Article 34
Réglement des différends

Famiable, par voie de négociation directe eritre les Efals partiés concernés.
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2. Si le différend ne peut &tre réglé par voie de négociation directe, les Etats

parties s'efforcent de le régler par d'aytres moyens pacifiques, y compris les
bons offices, la médiation et 1a concifiation, ou tout autre moyen pacifigue
agréé par les Parties. A cet egard les Eta{s parties sont encourages a
recourir aux procédurés et mécanismes de réglement des différends mis en

place dans le cadre de I'Union.

Article 35
Signature, ratification et.adhésion

La présente Conventidh est ouverte 3 tous les Etais membres dg PUnion, pour
signature, ratification  ou  adhésion, =

conformément 2 leurs procédures

consfifutionnelles respéctives.
Article 36
Entrée en vigueur

Lg. présente Convenfien-enire en vigueur tr;ente (30} Jours apres la fEgeption, par le-

Piésident de la Commission de I Union afneame di quinziéme (15&me) instrument
de ratification.

Article-37
Amendement.

Tout Efat Partie peut soumieftfe dés propositions d'amendement ou de
révision de la presente Cenvertion. ,

Les proppsjtiphs; d'amendement oy de -ré.\gisjen sont soumises: au Présidgnt
de la Commission de I'Union africaine, qui les transmet aux Efats parties
dans un délai de trente (30) jours suivantieur réception. )

La Conférence -de I'Union, sur rex:ommandaﬂ@n dud Conséil exécutif de

(Union, examine Cés propositions & sa prechaine session, & e@nditmn que
tous les Etats parhes en aient été nofifiés trois (3} rnms au mging avant le

début de la session.

La Conférence dé-I'Union adopte les amendements, conformément & son
Reglement intérieur.

5. Les amendsments ou révisions entrent en vigueur conformément aux
dispositions de I'afticle 36 ci-dessous.
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Article 38
Deépositaire

Les instruments de ratification ou d'adhésion sont déposés auprés du
Président de 1a Commission de ["Union africaine.

Tout Etat Partie peut dénoncer la présente Convention en notifiant, par écrit,
son intention uh (1) an a I'avance au Président de la Commission de I'Union

africaine.
Le Président de la Commission de 'Union africaine informe fous les Etats

membres de toute signature de la présente Conventioh, du dépdt de tout
instrument de ratification ou d'adhésion, ainsi que de son entrée en vigueur.

Le Président de la Commission irifotnie également les Etats parties des
demandes d'amendement ou de retrait de la Convention, ainsi que les

réserves. dcelle-ci.
Dés lentréd én vigueur de la. présenle Conventiari, {& Président de (g

Commissigh de I'Union afficaine Fenregistfe dupres du Seerétaire général de
FOrganisation. des Nations unies, gonformément & Pardicle. 102 de la Charte
des Nations Unies.

La présente Convention, rédigée:en quatre (4) texdes otiginaux en Arabe, en
Anglais; & Frangais et en Poarfugais, tous les quatre (4) texies faisant

également f6i, est déposée auprés du Président de la Commission de ['Unign
afficaine qui en transmet une copié certifite conforme & chaque Etat membie.

dans'sd langye officielle,

. ADOPTEE PAR LA VINGT-TROISIEME-SESSION ORDINAIRE DE
LA CONFERENCE DE L’UNION A MALABO, GUINEE EQUATORIALE

LE 27 JUIN 2014

R KYE HRF WK

3




